Mit Sicherheit produktiv » Ihre IT Security Analyse

Information ist fur die Geschéftsprozesse Ihres Unternehmens die wichtigste Ressource. Je
wertvoller eine Information, ein desto grosseres potentielles Risiko stellt sie dar. Indem wir
adaquate Datensicherheit und -Schutz sicherstellen, schitzen wir nicht nur materielle Werte,
sondern das vielleicht bedeutendste Aktivum lhres Unternehmens: lhre Reputation.

Wie ist der heutige Stand der Informationssicherheit in lhrem Unternehmen?

Praktisch jedes unternehmerische Ziel, von Kostensenkung bis Geschaftsprozessoptimierung,
hangt von der Effizienz, der Effektivitat, sowie von der Sicherheit und Zuverlassigkeit des
Informatik(IT)-Einsatzes ab. Zur Informationssicherheit gehért der ganzheitliche Schutz von
Informationen. Informationssicherheit ist daher eine strategische und nicht nur eine technische
Frage. IT-Sicherheit kann nur wirkungsvoll und nachhaltig umgesetzt werden, wenn sie ein fester
Bestandteil der Unternehmenspolitik ist und das IT-Sicherheitsmanagement organisatorisch im
Unternehmen eingebunden wird.

Wir sind Ihnen dabei behilflich

Wir prufen mit unserer Erfahrung den heutigen Stand, zeigen Sicherheitsméangel auf und liefern eine Losung
zur optimalen Informations- und Zugangssicherheit in lhrem Unternehmen. Das Sicherheitsbewusstsein jedes
einzelnen Mitarbeiters ist von grundlegender Bedeutung fir die Sicherheit Ihres Unternehmens.

Informationssicherheit ist Chefsache — eine Management Aufgabe!

Sicherheit ist wie eine Kette. Sie ist nur so stark wie ihr schwachstes Glied.




Unsere Dienstleistungen

= Management Beratung und Coaching in Sicherheitsfragen

» Erstellen eines Sicherheitshandbuchs, Weisungen und Checklisten
= Sicherheits-Audit / Review / Check

» Risiko- und Schwachstellen-Analyse

e Sicherheits-Konzepte

= Kundenspezifische Beratung

* Projektbegleitung in Sicherheitsfragen

e Sicherheits-Expertisen / Analysen / Strategien
= Sicherheits Training

= Kontrolle der physischen Sicherheit

< Mobile Sicherheit (Notebook & PDA)

Die wesentlichen Pfeiler der Informatik-Sicherheit

= Virenschutz

e Zugriffs- und Zugangs-Kontrolle

» Verfugbarkeit

= Datensicherung (Backup/Restore)

» Disaster Recovery (Business Contingency)
e Content Management (E-Mail, WEB)

= Verschlusselung

e Client und Server OS up-to-date

* Wireless Netzwerke

< Remote Access (Notebook, PDA)

e Firewall und Intrusion Detection

« Sensibilisierung der Mitarbeiter (Training)

« Sicherheits Review / Audit

e Sichere Internet-Anbindung (E-Mail und Web)
= Crisis Management

» Angemessenheit IT-Security muss in sinnvoller Relation zum Schutzbedarf stehen.

» Wirksamkeit
» Akzeptanz

IT-Security Massnahmen mussen nachweisbar Bedrohungen abwehren bzw. Risiken mindern
IT-Security darf nicht "behindern™ und muss von allen als Notwendigkeit verstanden werden.

Fehlende Sicherheit wird meist erst bewusst, wenn es schon zu spat ist.
Lassen Sie sich von unserem Herrn Jetschke beraten betreffend Kosten und Ablauf eines IT Security Reviews bei lhnen vor Ort.
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